(Senior) Cyber Security Engineer (gn)

(263)
© standort: Dusseldorf

Zweck und Ziel der Stelle

Hast du Lust, IT-Security nicht nur zu betreiben, sondern als professionellen Service aktiv
weiterzuentwickeln und zu automatisieren?

In einem technologisch anspruchsvollen Umfeld mit komplexen, internationalen IT-Landschaften
geht es darum, Cyberbedrohungen fruhzeitig zu erkennen, Security-Prozesse intelligent zu
automatisieren und moderne Security-Plattformen kontinuierlich zu verbessern.

In dieser Rolle gestaltest du den operativen Cyber-Defense-Bereich aktiv mit - mit viel
technischer Tiefe, Eigenverantwortung und der Mdglichkeit, Security nachhaltig skalierbar zu
machen.

Deine Aufgaben:

e Du betreibst und entwickelst die IT-Security-Infrastruktur im Rahmen eines
Managed Security Services kontinuierlich weiter.

e Gemeinsam im Team sorgst du dafur, dass Cyberbedrohungen fruhzeitig erkannt
und effektiv abgewehrt werden.

e Du optimierst bestehende Detection- und Response-Mechanismen und passt sie
an neue Bedrohungslagen an.

e Automatisierung ist fur dich selbstverstandlich:
Du setzt Detection & Response as Code sowie Incident-Response-Runbooks in
unserer SOAR-Plattform um.

e Du bringst dich aktiv in die Weiterentwicklung unserer internen Security-Tools
ein.

e Als erfahrener Engineer unterstutzt du Kolleg:innen fachlich und teilst dein Know-how
im Team.

e Du arbeitest eng mit angrenzenden Teams zusammen und stellst sicher, dass Security
sauber in den Betrieb integriert ist.

Das bringst du mit:

e Eine abgeschlossene Ausbildung im IT-Bereich oder ein Studium der Informatik (oder
vergleichbar).

e Mehrjahrige Erfahrung in Security Operations, Cyber Defense oder IT-Security-
Betrieb.

¢ Sehr gute Python-Kenntnisse, idealerweise erganzt durch weitere
Programmiersprachen.

e Erfahrung mit gangigen Security-Technologien wie:
SOAR, SIEM, EDR/EPP, NDR, IDS/IPS.



¢ Kenntnisse in Security-Losungen von Microsoft, SentinelOne und/oder Palo Alto
sind ein Plus.

e Spals an Automatisierung, strukturierter Arbeit und kontinuierlicher Verbesserung.
¢ Teamgeist, Eigenverantwortung und Lust, Security als Service aktiv mitzugestalten.

e Sehr gute Deutsch- und gute Englischkenntnisse.

Freu dich auf:
e Bis zu 100k p.a. moglich

e Spannende Aufgaben und technische Herausforderungen mit viel
Gestaltungsspielraum

e Inspirierendes Arbeitsumfeld mit Raum flr eigene Ideen

e Individuelle, bedarfsgerechte Weiterbildungs- und
Entwicklungsmoglichkeiten

¢ 30 Urlaubstage
* RegelmaBige Firmenevents
¢ Flexible Arbeitszeiten

e Mdoglichkeit zum Arbeiten im Homeoffice

Kontaktdaten fur Stellenanzeige

Konnten wir Dich uberzeugen?

Wir freuen wir uns auf Deine Bewerbung inklusive Deiner Gehaltsvorstellungen und Deines
friUhestmoglichen Eintrittstermins.

Du kannst nicht alle unsere Anforderungen erfullen? Das sollte Dich nicht davon abhalten, Dich
trotzdem zu bewerben. Nicht zuletzt stehen bei uns Begeisterungsfahigkeit und der Wille sich in
verschiedene Fachgebiete einzuarbeiten im Vordergrund.

Wir leben Vielfalt und Chancengleichheit und freuen uns deshalb natirlich Uber Bewerbungen
von Menschen mit Behinderung. Alle personenbezogenen Formulierungen in dieser
Stellenanzeige sind geschlechtsneutral zu betrachten.
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